
第1 はじめに

Metaに社名変更したFacebookが毎年100億ドル（約1.4兆

円）をメタバースに投資すると宣言して、約1年が経過しました。金

額を聞くと凄まじいインパクトである一方で、自らの身の回りにお

ける具体的な変化を感じている方はまだ多くないようにも思えま

す。もしかすると無意識のうちに、もう少し劇的な何かを期待して

いるのかもしれません。

また、「メタバース」というキーワードがいわゆるバズワードになる

傍らで、その近辺において「Web3.0」、「NFT」、「ブロックチェー

ン」といったバズワードが一緒に登場することもあり、これらがどの

ような関係にあり、我々の生活にどのような影響を及ぼすのかをイ

メージしにくい側面もあるのではないかと思います。

本稿では、メタバースというものがどういうもので、我々の生活

にどのようにして関与してくる可能性があり、また、そのようなメタ

バース環境において個人データをどのように取り扱うべきかという

点を検討します。

第2 メタバースというバズワードの
　　中身

 ■ メタバースの概要

「メタバース」という用語に関しては様々な定義付けが試みられ

ていますが、概要を理解するためには「仮想世界」と捉えておけば

「メタバース」における
個人データの取扱い

問題ないと思います注）1。1992年に出版された「スノウ クラ

シュ」注）2において登場した「Metaverse」という造語が、今に

なって脚光を浴びているのですが、過去の例を引き合いに出せ

ば、2003年に登場した「セカンドライフ」や1999年に公開され

た映画「マトリックス」の世界が近いかもしれません。これらはいず

れも、現実世界ではない「仮想世界」における活動を描いたもの

となります注）3。

 ■ メタバースと他のバズワードとの関係

メタバースはWeb3.0と関連付けて論じられることが多いと思

います。ただ、メタバースとWeb3.0を関連付けることは必然でな

いという見解も多く、本項ではこの点について概要を検討します。

そもそもWeb3.0の定義自体が必ずしも明確ではありません

が、Web1.0からの潮流を概観すると少し見えてくるものがあるか

もしれません。

Web1.0、Web2.0、Web3.0といった流れは、「read（読む）」、
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注）1　岡嶋裕史「メタバースとは何か ネット上の『もう一つの世界』」（光文
社、2022）は、「メタバースは、まだ辞書には載っていない言葉だが、辞書的な
定義を書けば『サイバー空間における仮想世界』になるだろう。『サイバー空
間』がわかりにくければ、そこを『インターネット』と読み替えてしまってもいいと思
う。」として、メタバースを「インターネットにおける仮想世界」と表現しています。
注）2　Neal Stephenson「Snow Crash（Bantam Spectra Books、1992）」
注）3　マトリックスの世界では、2199年（頃）における現実世界で人間はた
だ眠っており、エネルギーを搾取されながらも現実世界さながらの仮想世界に
おいて快適な生活を送っていたというものでした。ここで描かれていた世界が
現実化するということは俄かに信じ難い（信じたくない）ですが、もしかすると、
マトリックスの世界のように、仮想世界を現実世界と錯覚するような世界が
訪れるのかもしれません。現時点でも、学校、職場、習い事教室、テーマパー
クや婚活といった様々なサービスもメタバース上で提供されており、「仮想」が
「現実」の一部に取って代わっていきはじめています。「現実」と「仮想」の区
別というものがどのように変遷していくのかは筆者としても興味深いと感じて
います。
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「write（書く）」、「own（所有する）」といった特性を有するように

遷移していると言われることがあります。インターネットの商業利

用が日本で開始された1993年以降、我々一般ユーザーは、企業

や組織が記載した記事やニュースを読むことができましたが、HP

を立ち上げる等して自らの記事を世界に発信することは相当の

知識がないと難しいものでした。しかし、2000年代初頭以降、各

種プラットフォームを通じて、我々は、自らの記事を書いて発信す

ることが容易になりました。SNSを通じた日記、写真や動画の投

稿、ブログの公開といった点が身近な例となります。Web3.0で

は、（どのようにして実現するのかは様々な試行錯誤があります

が）プラットフォームを介することなく個人と個人を繋ぐことで、記

事を発信できることに加え、それを所有し、当該発信にまつわる権

利関係を自らコントロールできる点が特性となるとされています。

これを踏まえてメタバースに目を向けると、メタバースを提供する

プラットフォーマーの存在と、Web3.0が謳う個人と個人を繋ぐと

いう点が必ずしも整合しない可能性があるという点に気付いてい

ただけるかと思います。そのため、筆者としては、少なくとも現時点

においては「Web3.0」と「メタバース」を一緒に論じる必要はなく、

それぞれの特性を踏まえて何ができるかを検証することがよいと

考えています注）4。

そこで以下では、「メタバース」すなわち「仮想世界」において何

ができるのか、現実世界におけるデータの取扱いと異なる場面が

あるのかといった点について検討します。

第3 メタバース上における
　　個人データの取扱い

 ■ メタバースにおける登場人物

メタバースは仮想世界であるがゆえにその世界を提供する事

業者（プラットフォーマー）や、その世界において商品やサービス

を提供する事業者（サービス提供者）が存在します。我 （々ユー

ザー）は、このようなプラットフォーマーが用意する空間において、

サービス提供者によるサービスを享受することが可能となります。

また、仮想世界にアクセスするために利用するデバイスを提供す

る事業者（デバイスメーカー）等も存在します注）5。

 ■ メタバースにおいて発生する個人データの

  　種類と取得可能性及び粒度

極論を申し上げれば、メタバースにおいて発生する個人データ

は現実世界において発生するものと変わりはないはずです。すな

わち、我々の日常生活においては、氏名・住所・性別・生年月日と

いった情報に、職業や役職、勤務地といった情報が加えられ、こ

れに日々の移動・購買・健康等に関する様々な個人情報が付加

され、種々の個人データが日々発生しています。

メタバースにおいては、アバターという存在を通じて活動するこ

とになるものの、プラットフォーマーへの登録時やサービス提供者

の利用時において氏名や職業等を入力し、その後の購買履歴

等が付加されていく形で個人データが発生するであろうことから、

注）4　デジタル庁「Web3.0研究会」における、デロイトトーマツコンサル
ティング合同会社作成の「Web3.0研究会報告書」においては、「現時点で
存在するメタバースは、その多くがいわゆるWeb2.0型（運営者が存在し、中
央集権的にシステムが構築されている）のものではあるが、今後Web3.0型
のメタバースが構築されていく可能性がある。」（33頁）とされており、将来に
おいて、Web3.0とメタバースが融合していくことがありうるのかもしれません
（https://www.digital.go.jp/councils/web3/）。これにより何ができるよう
になるのかは、筆者も楽しみに待ちたいと思います。

注）5　このようなメタバース上での登場人物については、経済産業省「『仮想
空間の今後の可能性と諸課題に関する調査分析事業』の報告書を取りまとめ
ました」における、KPMGコンサルティング株式会社作成の「【報告書】令和２
年度コンテンツ海外展開促進事業（仮想空間の今後の可能性と諸課題に関
する調査分析事業）11頁参照
（https://www.meti.go.jp/press/2021/07/20210713001/
20210713001.html）
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発生する情報の性質としては、両者に大差は無いであろうと考え

ます。

そして両者の大きな違いは、その取得可能性及び粒度にある

のではないかと考えます。現実世界においては、例えばスマホを

持たずにコンビニに行き、現金で商品を購入した場合、移動・購

買に関するデータが発生しますが、多くの場合誰にも取得されま

せん注）6。スマホを通じて位置情報を取得しても、「XXXビルにい

るのは分かるが何階にあるどの店にいるかは分からない」という粒

度で取得されるにとどまる場合もあるでしょう。

他方で、メタバースにおいては、その一挙手一投足の全てを

データとして保存することが可能かつ容易です。例えば、「2023

年4月2日13時43分27秒においてメタバース空間における

YYYショップに入店し、商品α、β、γを閲覧した上で、入店から

8分33秒後にαを購入した」といったような、より粒度の高い情報

を取得することができます。さらには、VRゴーグルやフェイシャルト

ラッカー注）7を通じて目や唇がどのように動いたかといったデータ

も詳細に取得でき、上記の情報に、「αとγを何秒見た」「入店して

すぐに視線を向けたのはβだった」といったデータが取得される可

能性もあります。

このように、メタバースにおいては、現実世界でも発生している

データを、容易に取得でき、かつ、その粒度が著しく細かい点が大

きな特徴になると考えます。

 ■ 利用目的特定の重要性

データを大量かつ詳細に取得できるとなると、そのようなデータ

を有効に活用する途を探したくなります。他方で、「いつか役に立

つかもしれないから念のため」といった形で計画性なくデータを収

集することは、利用目的の特定義務（個人情報保護法17条1

項）に反するばかりか、安全管理措置（同法23条）の観点からも

好ましくありません。さらには、膨大なデータをユーザーが提供する

メタバースにおいては、ユーザーに対して適切な説明を行うことが

事業者としての信頼を得る重要なポイントとなるため、不用意に

データを収集するという行為は、それのみをもってしてユーザーの

信頼を失う行為に繋がりかねません。

そのため、どのようなデータを何のために利用するのかという点

を、今まで以上に詳細に検討することが必要となります。もしかす

ると、入店時によく見られる場所が分かれば、メタバース上のみな

らず実世界での店舗レイアウトを構築することに役立つかもしれ

ません。重要な点は、その利用目的をユーザー、引いては世間一

般に対して説明し、納得を得ることです。納得を得ることができな

いような利用目的を掲げるべきではありませんし、そうであれば当

該データは不要として取得しないという判断をすることが、ユー

ザーの信頼を獲得する有効な方法になります。

 ■ 個人情報の取得主体の整理

メタバースを提供する主体がプラットフォーマーとなることから、

メタバース環境で発生する全てのデータをプラットフォーマーが取

得することになるかもしれません。また、ユーザーがサービス提供

者を利用すれば、ユーザーからサービス提供者にデータが提供さ

れることになります。その際、プラットフォーマーからサービス提供

者に対して必要な情報が提供されるかもしれませんし、反対に、

サービス提供者が取得したデータがプラットフォーマーに提供され

るかもしれません。

また、VRゴーグルやフェイシャルトラッカーの利用に関するデー

タは、デバイスメーカーが取得し自らのR&Dに活用する可能性も

ありますし、それらのデータがプラットフォーマーやサービス提供者

に提供される可能性もあります。

メタバース上でのやり取りは全てデータ化されるため、誰がどの

注）6　知り合いと会ったり、監視カメラに撮影されているかもしれませんが、あ
くまで散在情報として整理されることがほとんどであろうと考えます。
注）7　いわゆる「VTuber」が人間の動きと合わせて動く映像をご覧になられ
たことがある方もおられるかと思います。このような際に、人間とVTuberの行
動をリンクさせることできるデバイスの一つがフェイシャルトラッカーです。
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データを取得するのかといった点、具体的には、自らがどの立場

にありどのようなデータを取得しているのか、当該取得は自らのた

めなのか第三者のための受託者として取得しているのか、当該

データを第三者に提供することはあるのかといったデータのフ

ローを整理し、当該整理に応じた対応を取る必要があります。

 ■ 適用される法令

現実世界においても、個人データ含むデータは一瞬で国境を

越えて移転します。インターネットを通じて日本にいながら世界中

にサービスを提供することができる反面、どの国の法令が適用さ

れるのかという点は常に悩ましい問題となります。皆様も、欧州の

GDPRやカリフォルニア州のCCPA/CPRAといった法令の適

用を検討されたご経験があるかもしれません。

メタバースにおいては、現実世界では提供が困難なサービスで

あっても、世界中に容易に提供することができ、世界中のサービ

スを享受することが可能になるでしょう。そうすると、各国法の適

用関係はさらに複雑になるであろうと想像しています。

例えば、GDPRは、欧州域内に拠点を持たない事業者であっ

ても、欧州に対してサービスや商品を提供し、欧州をターゲットに

しているような場合には、欧州域外の事業者に対してGDPRを適

用するとしています（GDPR3条2項⒜）。この「ターゲット」にして

いるか否かについては各種の事情を考慮することになりますが、

例えば、欧州の言語を用いたサービスであることや、欧州の通貨

（Euro）による決済が可能であるような場合、GDPRが適用され

るという方向に傾く事情となります注）8。

CCPAが適用される「Business」はその要件として、「does 

business in the State of California」（カリフォルニア州で事

業を営むこと）という点を挙げます（1798.140⒟⑴）。この具体

的内容はCCPAでは明らかにされていませんが、カリフォルニア

州税法を参照してカリフォルニア州における売上や保有不動産

等の金額を基準にする考え方や、カリフォルニア州の裁判管轄

が及ぶか否かという点を基準にする考え方が存在します。

メタバースにおいては、世界中にサービスを提供する過程で、も

しかすると、世界中の言語を用いてサービスを提供することになる

かもしれません（翻訳ソフトの活用も相俟ってこのような対応が可

能になるかもしれません。）。また、通貨についても、Euroのような

法定通貨ではなく暗号資産が利用される可能性があります。カリ

フォルニア「州内」での売上や保有不動産をどのようにカウントす

るのかといった問題もあるかもしれません。

そうすると、既存の法令の枠組みでは対応しきれず、メタバース

という仮想世界への事象に対応するための法整備が進むかもし

れません。現時点で重要なのは、データの移転にともなって適用

される法令が変化しうること、及び、これらの法令への対応ができ

る地力を養っておくことであろうと考えます。

 ■ 今後の対応

以上をご覧いただくと、メタバース上での個人データの取扱い

については、メタバースゆえの特性はあるものの、基本的な対応

は現実世界におけるものと大差はないと感じていただけるかもし

れません。

どのようなデータを何のために取得する必要があるのかという

観点から利用目的を特定しユーザーに対して適切に説明する、

データの取得・提供に関するフローを正確に整理する、適用され

る法令を踏まえて対応を実践していくといったこれらの点は、現時

点で皆様がまさに対応されていることだろうと思います。メタバー

スにおいては、処理されるデータが膨大かつ詳細になる関係で、

これらの対応の重要性が増し、また、適用法への対応が増える可

注）8　The European Data Protection Board「Guidelines 3/2018 
on the territorial scope of the GDPR」（https://edpb.europa.eu/
our-work-tools/our-documents/guidelines/guidelines-32018-
territorial-scope-gdpr-article-3-version_en） 16～17頁参照。なお、個
人情報保護委員会の仮訳については以下を参照
（https://www.ppc.go.jp/files/pdf/chiritekitekiyouhanni_
guideline2.1.pdf）。
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能性があるものの、現実世界における事業と同様に、基本に忠

実に対応し個人データを取り扱うことが王道なのだろうと感じ

ています。

第4 最後に

メタバースにおける世界がどのようなものになるかはまだまだ

分かりませんが、今ある事象に適切に対応し、経験を積むことが、

メタバースにおいて事業を展開する際に必ず役に立つことにな

ります。

筆者は、留学等でアメリカ、ドイツ、マレーシアといった国に在

住した経験があります。もちろん、どの国にも素晴らしい面があり

ますが、同時に、日本の製品やサービスの素晴らしさを常に感じ

ていました。陸続きの国々に比べるとアクセスが悪い日本におい

て、これ程までにインバウンド需要があることが、日本の企業やカ

ルチャーの素晴らしさを物語っています。

メタバースにおいては、このような地理的要因を考慮する必要

なく、世界中にサービスを提供することが可能になるだろうと信じ

ています。皆様のサービスがメタバースを通じて世界中に届くこと

になる際に、本稿が少しでもお役に立てば幸いです。

以上
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