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データ越境安全評価弁法（意見募集稿）について 
弁護士法人大江橋法律事務所 

弁護士 松本 亮 

一. はじめに

中国では、サイバーセキュリティ法、データ安全法に続

き、2021年11月1日、個人情報保護法（以下合わせて「基

本三法」といいます。）が施行されました。これを受け、

2021年10月29日、国家インターネット弁公室（以下

「CAC」といいます。）は、基本三法を実施するための

「データ越境安全評価弁法（意見募集稿）」（以下「本弁

法」といいます。）を公開し、同年11月28日までの1か月

間に亘って意見を募っています。 

本弁法はまだ意見募集の段階であり、今後変更される可

能性がありますが、データの越境移転を行うにあたって必

要とされる安全評価は、いかなる場合にどのように実施す

ればよいのかが規定されており、非常に参考になると思わ

れるため、本稿において紹介させていただきたいと思いま

す。 

二. 越境移転について

基本三法では、それぞれ越境移転に関して以下の表のとお

り定められています。すなわち、重要情報インフラ運営者1

（以下「CIIO」といいます。）に該当する場合には、重要

データ2及び個人情報について、中国域内3に保存するのが原

則とされており、どうしても域外に移転する必要が生じた場

合には、CACによる安全評価に合格しなければならないと

されています。また、CIIO以外であっても重要データを取

り扱うデータ処理者（以下「重要データ処理者」といいま

す。）は本弁法によるとされ、安全評価に合格しなければな

らないとされています。さらに個人情報保護法第40条によれ

ば、処理する個人情報の数量がCACの規定する数量に達す

る個人情報処理者（以下「大量個人情報処理者」といいま

す。）は、個人情報を中国域内で保存するのが原則とされ、

どうしても域外に移転する必要が生じた場合には、CACに

よる安全評価に合格しなければならないとされています。ど

のような場合に大量個人情報処理者に該当するのかは後述し

ます。 

法律 条文 対象者 対象データ 原則 例外 

サイバーセキュリティ法 37条 CIIO 重要データ及び 

個人情報 

域内保存が原則 必要がある場合 

には安全評価 

データ安全法 31条前段 CIIO 重要データ 域内保存が原則 必要がある場合 

には安全評価 

31条後段 CIIO以外のデータ 

処理者 

重要データ 本弁法による 

個人情報保護法 40条 CIIO・ 

大量個人情報処理

者

個人情報 域内保存が原則 必要がある場合 

には安全評価 

三. データ処理者の安全評価義務

データ処理者が中国域内にて業務上収集・作成した重要

データ及び法律に基づき安全評価を実施すべき個人情報を

域外に提供する場合、本弁法の規定に従い、安全評価を実 

1重要インフラ安全保護条例第 2 条によれば、「重要インフラ」とは、公共通信、情報

サービス、エネルギー、交通、水利、金融、公共サービス、電子行政サービス、国防

科学技術工業等の重要な業界・分野及びいったん機能が破壊、喪失又は漏洩した場

合、国の安全、国民の経済生活及び公共の利益に重大な危害を及ぼすおそれのある重

施しなければならないとされています（本弁法第2条）。 

では具体的にどのような場合に、どのような安全評価を

実施しなければならないとされているのでしょうか。 

要な情報インフラストラクチャ―をいうとされています。

2重要データに関する定義は明らかにされていません。

3中国域内とは、香港、マカオ、台湾を除く地域を指すと思われます。
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四. 越境移転に先立つ自己安全評価

本弁法第5条によれば、データ処理者が域外にデータを

提供するにあたり、事前に越境リスクを自ら評価しなけれ

ばならないとされており、重点的に評価しなければならな

いのは以下の項目とされています。 

（１） データの越境及び域外の受領者がデータを処理す

る目的、範囲、方式等の合法性、正当性、必要性

（２） 越境データの数量、範囲、種類、センシティブの

程度、越境データが国家安全、公共利益、個人あ

るいは組織の合法権益にもたらす可能性のあるリ

スク

（３） データ処理者がデータ転送における転送リンクの

管理、技術措置、能力等が、データ漏洩や損傷な

どのリスクを防止できるかどうか

（４） 域外の受領者が負担する責任義務を承諾し、責任

義務を履行する管理及び技術措置、能力等が、デ

ータ越境の安全を保障できるかどうか

（５） データ越境及び再移転後の漏洩、既存、改ざん、

濫用等のリスク、個人が個人情報権益を保護する

方法が整っているかどうか

（６） 域外の受領者と締結したデータ越境に関する契約

がデータ安全保護責任義務を十分に約定している

かどうか

この第5条の主語である「データ処理者」は特に限定が

ないことから、重要データや個人情報を越境移転させよう

とするすべてのデータ処理者を指すものと思われます。 

五. CACへの安全評価申請義務

データ処理者が域外にデータを提供するにあたり、以下

のいずれかの事情に該当する場合には、所在地の省レベル

のインターネット情報部門を通じてCACにデータ越境安全

評価を申請しなければならないとされています（本弁法第

4条）。 

（１） 重要な情報インフラストラクチャの運営者によっ

て収集および生成された個人情報および重要なデ

ータ

（２） 越境データに重要データが含まれる場合

（３） 処理する個人情報が100万人に達する情報処理者が

域外に個人情報を提供する場合

（４） 域外に提供した個人情報が累計10万人以上である

場合又はセンシティブ個人情報が累計1万人以上で

ある場合

（５） CACが規定するその他申請を必要とするデータ越

境安全評価の情況

安全評価申請の場合には、以下の材料を提出しなければ

ならないとされています（本弁法第6条）。 

（１） 申請書

（２） データ越境リスクの自己評価報告

（３） データ処理者が域外受領者と締結した契約或いは

その他の法律効力を有する文書等

（４） 安全評価に必要なその他の材料

当然のことながら、提出した評価材料が不十分又は要求

に適合しない場合、適時に補充、更正する必要があり、補

充又は更正を拒否する場合、CACは安全評価を終了する

ことができるとされています。また、データ処理者は提出

した材料の真実性について責任を負い、故意に虚偽の材料

を提供した場合、評価に従い不合格として処理されること

になります（本弁法第13条）。 

六. CACによる安全評価手続

安全評価申請を受けたCACは、申請材料を受領してか

ら7営業日以内に受理するかどうかを確定し、書面で結果

を通知しなければなりません（本弁法第7条） 

その場合、CACは、データ越境活動が国家安全、公共

利益、個人あるいは組織の合法的な権益にリスクをもたら

す可能性があるかどうかに焦点をあて、主として以下の事

項を中心に安全評価を行うとされています（本弁法第8

条）。 

（１） データ越境の目的、範囲、方式等の合法性、正当

性、必要性

（２） 域外受領者が所在する国家又は地区のデータ安全

保護政策法規及びインターネット安全環境が越境

データの安全性に対する影響及び域外の受領者の

データ保護レベルが中国の法律、行政法規や強行

的な国家標準の要求に達しているかどうか

（３） 越境データの数量、範囲、種類、センシティブの

程度、越境中及び越境後の漏洩、紛失、破壊、移

転又は違法に取得され違法に利用されるなどのリ

スク

（４） データ安全及び個人情報権益が十分有効に保障さ

れているかどうか

（５） データ処理者及び越境受領者がデータ安全保護責

任義務について十分な契約を締結しているかどう

か
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（６） 中国の法律、行政法規、部門規則の情況を遵守し

ているかどうか

（７） CACが評価に必要と認めるその他の事項

 CACが書面による受理通知書を発行した日から45営

業日以内にデータ越境安全評価を完成させるものとし、状

況が複雑又は補充材料が必要な場合は、延長することがで

きるとされていますが、一般に60営業日を超えないものと

規定されています（本弁法第11条1項）。また、安全評価

結果は、書面による形式でデータ処理者に通知することと

されています（同条2項）。 

データ越境安全評価結果の有効期限は2年とされ、有効

期間内に以下の情況のいずれかが発生した場合、データ処

理者は改めて評価を申請しなければならないとされていま

す（本弁法第12条1項）。 

（１） 域外にデータを提供する目的、方式、範囲、類型

及び域外受領者のデータ処理の用途、方式に変化

が生じ、又は個人情報や重要データを域外で保存

する期限が延長された場合

（２） 域外受領者の所在する国家や地区の法律環境に変

化が発生し、データ処理者又は域外受領者の実際

のコントロール権に変更が生じ、データ処理者が

域外受領者との契約に変更等が生じ越境データの

安全に影響を及ぼす可能性がある場合

（３） 越境データの安全に影響を与えうるその他の情勢

また、有効期限が満了し、継続して元のデータ越境活動

を行う必要がある場合、データ処理者は60営業日が満前に

改めて評価を申請しなければならないものとされ、改めて

評価を申請する場合、データ越境活動を停止しなければな

らないとされています（同条2項及び3項） 

七. 域外の受領者との契約

データ処理者が域外受領者と締結する契約は、データ安

全保護責任義務を十分に約定しているものであり、以下の

内容を含むものとされています（本弁法第9条）。 

（１） データ越境の目的、範囲、方式等、受領者のデー

タ処理の用途、方式等

（２） データの域外の保存場所、期限及び保存期限や合

意目的が完成又は契約終了後に越境データの処理

方法

（３） 域外の受領者がその他組織、個人に再移転するこ

とを制限する合意条項

（４） 域外受領者が実際のコントロール権又は経営範囲

に実質的な変更が生じ、または所在する国家、地

区の法律環境に変化が生じてデータ安全を保障す

ることが難しくなった場合、採るべき安全措置

（５） データ安全保護義務に違反した場合の違約責任及

び執行力のある争議解決条項

（６） データ漏洩等のリスクがある場合、応急処置を行

うことに協力し、個人による個人情報権益保護に

障害のない方法を保障すること

八. まとめ

本弁法によると、重要データ及び個人情報を越境移転し

ようとする場合の安全評価は以下の流れによって行われる

ことになると思われます。 

（１） 越境移転に先立つ自己安全評価（すべてのデータ

処理者）

（２） CACによる安全評価（CIIO、重要データ処理者又

は大量個人情報処理者）

なお、CACによる安全評価結果が出るまでには約2カ月

（申請から7営業日以内の受理決定、その後原則として45

営業日以内に評価結果、延長の可能性あり）要することか

ら、CIIO、重要データ処理者又は大量個人情報処理者に

該当する場合で、個人情報や重要データの越境移転が想定

される場合には、早期に安全評価を実施しておく必要があ

ると思われます。 

以上 
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